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Zusammenfassung. Der Trend im Gesundheitswesen geht im Rahmen der
integrierten Versorgung immer mehr zu intersektoralen Informationssystemen. Die
unterschiedlichsten gesetzlichen Bestimmungen in Deutschland stellen hohe
Anforderungen an die Datenverarbeitung in solchen Systemen. Zur Achtung der
Patientenrechte  ist ~ unter ~ anderem  die Implementierung  eines
Einwilligungsmanagements fiir den elektronischen intersektoralen Datenaustausch
unerlasslich.  Prinzipiell gibt es zwei grundlegende Ansdtze ein
Einwilligungsmanagement fir ein intersektorales Informationssystem zu
implementieren. Zum einen kann man das Einwilligungsmanagement dezentral,
zum anderen zentral umsetzen. Dieser Artikel stellt beide Konzepte kurz vor und
beschreibt, warum letztlich nur das zentrale Konzept zur Umsetzung auf lange
Sicht in Frage kommt.

Abstract. Current healthcare trends, especially influenced by integrated care, are
moving towards Personal and Electronic Health Record systems. In this context
the main legal requirement in Germany is to implement an opt-in approach to
consider the so called informed consent and to take patients rights into account.
Basically there are two possibilities to implement a consent management. It can be
implemented in a centralized or decentralized approach. This article shortly
describes the concept of a centralized and a decentralized consent management
approach and discusses whether in long terms only the centralized approach should
be implemented.
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Einleitung

Seit einigen Jahren gibt es im Gesundheitswesen einen grundlegenden Wandel in der
Struktur der Patientenversorgung. Frither war der komplette Prozess der
Patientenbehandlung einrichtungszentriert organisiert. Bei der Entwicklung dieser
Prozesse und der dafir notwendigen Informatikinfrastruktur ging man davon aus, dass
ein Patient von der ersten Diagnose bis zur definitiven Heilung einer Erkrankung zum
Uberwiegenden Teil in ein und derselben Gesundheitseinrichtung behandelt wird.
Dieser einrichtungszentrierte Ansatz bricht in den letzten Jahren immer mehr auf. Nicht
zuletzt auf Grund des immer gréRer werdenden Kostendrucks im Gesundheitswesen,
aber auch vor dem Hintergrund der starken Spezialisierung einzelner
Gesundheitseinrichtungen, werden im Rahmen integrierter Versorgungsszenarien
immer mehr Patienten gemeinschaftlich von verschiedenen Versorgungseinrichtungen
stationdr, ambulant oder auch in der hduslichen Umgebung kooperativ versorgt. Um
bestehende Primérsysteme wie Krankenhaus-informationssysteme (KIS) oder
Praxisverwaltungssysteme (PVS) zu unterstiitzen, werden seit mehreren Jahren
weltweit Projekte ins Leben gerufen, die entweder arztgefiihrte sogenannte
einrichtungsiibergreifende elektronische Patientenakten (eEPA) oder patientengefiihrte
elektronische Gesundheitsakten (eGA) aufbauen [1, 2, 3]. Hierdurch wird versucht die
neuen Anforderungen an die Versorgungsszenarien mit einer neuen und geeigneten
Informatikinfrastruktur abzubilden.

Auch das Universitatsklinikum Heidelberg ist seit Jahren damit beschéftigt, die
Prozesse der integrierten Versorgung technisch abzubilden. Hierzu wird im Rahmen
des Projektes ,Intersektorales Informationssystem (ISIS)* eine personliche
einrichtungsiibergreifende elektronische Patientenakte (PEPA) aufgebaut [4]. Die
PEPA basiert auf aktuellen Standards wie HL7, DICOM und IHE Profilen und
gewabhrleistet so die Kompatibilitat und Interoperabilitat mit heutigen und zukinftigen
Systemen. Neben den funktionalen Anforderungen sind auch die Anforderungen durch
die deutsche Gesetzgebung zu beachten. In Deutschland muss jeder Birger der
elektronischen Verarbeitung seiner Daten in Informationssystemen durch das so
genannte  opt-in-Verfahren  explizit ~ zustimmen [5]. Im  Falle  der
einrichtungsiibergreifenden Kommunikation reicht eine Einwilligung im Rahmen des
Behandlungsvertrages nicht aus. Der Gesetzgeber in Deutschland fordert eine
gesonderte, adéquate Aufklarung des Patienten, damit seine Einwilligung
rechtswirksam ist, den sogenannten Informed Consent [6]. Liegt dieser nicht vor,
dirfen Daten aus den Primérsystemen wie KIS und PVS nicht an andere, z.B.
intersektorale Systeme, Ubermittelt werden.

Grundlegende Voraussetzung fiir den rechtssicheren Betrieb eines intersektoralen
Informationssystems ist aus diesem Grund die Verwaltung der Patientenaufklarung und
Einwilligung, also des Informed Consents. Bei Entwurf und Entwicklung eines solchen
Einwilligungsmanagementsystems missen bereits vorhandene Standards und Profile
(z.B. HL7 CDA, IHE Profile) beachtet werden. Aulerdem kdnnen durch den Einsatz
geeigneter Open Source Technologien hohe Lizenzkosten vermieden werden.

1. Material und Methoden

Auf Grundlage des Datenschutzkonzeptes des ISIS Projekts, der gefundenen Literatur
[7, 8, 9, 10] und unter Beriicksichtigung internationaler Standards wie HL7 [11] und



dem Integrating the Healthcare Enterprise (IHE) [12] Profil Basic Patient Privacy
Consent (BPPC) [13] wurden verschiedene Losungsansdtze fur das
Einwilligungsmanagement und die Verwaltung des Informed Consents entworfen.

2. Ergebnisse

Es gibt prinzipiell zwei technische Realisierungsvarianten  fiir  ein
Einwilligungsmanagement: Zum einen die dezentrale, zum anderen die zentrale
Realisierung. Bei der dezentralen Realisierung (Abbildung 1) werden die fiir das
Einwilligungsmanagement nétigen Funktionen und Komponenten in den jeweiligen
Primdrsystemen (z.B. KIS, PVS, usw.) integriert.

Bei der zentralen Realisierung (Abbildung 2) werden die bendétigten Funktionen
und Komponenten durch eine entsprechende zentrale Komponente, den Consent
Manager, zur Verfligung gestellt.

2.1. Konzept dezentrales Einwilligungsmanagement

Die dezentrale Umsetzung des Einwilligungsmanagements erfordert eine
Implementierung direkt in den Priméarsystemen, da die Einwilligung direkt dort
gespeichert wird. Das heilit, sie missen so erweitert werden, dass sie in der Lage sind,
Einwilligungen zu einem Patienten zu speichern und HL7 Nachrichten entsprechend
mit einem Consent (CON) Segment zu versehen. Jedes Priméarsystem kann somit fiir
sich erkennen, ob der Patient eine Einwilligung erteilt hat, dass Daten aus diesem
System zum Beispiel an eine PEPA Ubermittelt werden dirfen. Das Primarsystem fligt
jeder seiner HL7 Nachrichten das CON Segment an. Da alle Primdrsysteme in der
Regel (ber einen Kommunikationsserver miteinander verbunden sind, kann dieser
anhand des CON-Segments entscheiden, ob und zu welchem System Daten Ubertragen
werden diirfen oder nicht (vgl. Abbildung 1).
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Abbildung 1. Lokalisation der funktionalen Komponenten und Nachrichtenfluss bei dezentraler Realisierung
des Einwilligungsmanagements.

2.2. Konzept zentrales Einwilligungsmanagement

Beim zentralen Ansatz wird die Einwilligung in einem sogenannten Consent
Manager gespeichert. Jedes Priméarsystem muss vor einer Transaktion mit einer HL7-
Query (z.B. Patient Query QRY/ADR) beim Consent Manager anfragen, ob der
betreffende Patient eingewilligt hat, dass diese Transaktion ausgefiihrt wird. Je
nachdem, ob der Patient in den Datenaustausch eingewilligt hat oder nicht, sendet der
Consent Manager eine positive oder negative Antwort an das Primérsystem (z.B. HL7-
General Acknowledgement ACK).
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Abbildung 2. Lokalisation der funktionalen Komponenten und Nachrichtenfluss bei zentraler Realisierung
des Einwilligungsmanagements.

Alle Komponenten des Einwilligungsmanagements werden idealerweise
serviceorientiert unter der Nutzung von Open Source Technologien implementiert.
Dadurch sind sie auf lange Sicht flexibel genug, um in einer komplexen Gesundheits-
IT-Infrastruktur, wie sie zum Beispiel fur regionale Gesundheitsnetzwerke benétigt
wird, genutzt zu werden.

Innerhalb des Einwilligungsmanagements sind mehrere Komponenten notwendig.
Zum einen eine  Komponente zum  Erstellen und Bearbeiten von
Einwilligungserklarungen, diese Funktionalitdten bieten die Priméarsysteme ebenfalls
nicht. Zum anderen eine Komponente, den Consent Manager, zum Verwalten und
Abfragen von Einwilligungen.

Der Consent Manager verfigt (ber geeignete HL7-Schnittstellen, um
Einwilligungen zu empfangen und zu speichern und um diese Informationen auf
geeignete Weise wieder abzufragen. Das Empfangen von Einwilligungen kann zum
Beispiel mittels HL7-MDM-Nachrichten erfolgen. Hierzu werden
Einwilligungserklarungen zum Beispiel in strukturierter Form als CDA-Dokument
erstellt und mittels einer HL7-MDM-Nachricht an den Consent Manager tbermittelt.
Dieser speichert dann das CDA-Dokument und extrahiert die entsprechenden
Einwilligungsinformationen aus diesem. Anfragen an den Consent-Manager kdnnen



uber HL7-Query-Meldungen, zum Beispiel Uber die HL7-Patient-Query QRY/ADR
gestellt werden. Dieser antwortet dann auf die Anfrage mit einer entsprechenden HL7-
General-Acknowledgement-ACK-Nachricht.

3. Diskussion / Ausblick

Bei vielen Primarsystemen und Kommunikationsservern sind die Moglichkeiten zur
Implementierung der Anforderungen eines dezentralen Einwilligungsmanagements
sehr beschréankt. Sind diese jedoch gegeben, Il&sst sich ein dezentrales
Einwilligungsmanagement schnell realisieren, wie zurzeit in Heidelberg im Rahmen
des ISIS-Projektes praktiziert.

Bei der zentralen Umsetzung des Einwilligungsmanagements wird ein Consent-
Manager als weitere eigenstandige Komponente innerhalb der
Gesamtsystemarchitektur implementiert. Er stellt alle Funktionen bzw. Dienste zur
Verfligung, um Einwilligungen zu verwalten. Dadurch kdnnen beliebige Systeme, zum
Beispiel Uber eine SOAP-Schnittstelle bei Implementierung als Web-Service, auf den
Consent Manager zuriickgreifen. Durch die zentrale Implementierung des
Einwilligungsmanagements steigt zwar die Komplexitdt des Gesamtsystems, es ist
jedoch weit flexibler als die dezentrale Umsetzung. Gerade in einem
Gesundheitsnetzwerk kann es vorkommen, dass Primarsysteme hinzukommen oder aus
dem System entfernt werden.

Auf lange Sicht erscheint aus den gerade beschriebenen Griinden nur die
Implementierung eines zentralen Einwilligungsmanagements sinnvoll. Nur diese
Losung bietet die notwendige Flexibilitat, um den kommenden Anforderungen an eine
komplexe Gesundheits-1T-Infrastruktur gewachsen zu sein.

Eine noch nicht abschlieend geklarte Frage stellt die Tatsache dar, dass der
Consent-Manager als zentrale Komponente starken Belastungen ausgesetzt ist.
Innerhalb des ISIS Projekts zum Beispiel fragt jedes Primarsystem vor einer
Transaktion an, ob eine Einwilligung des Patienten vorliegt. Bei der als hoch zu
erwartenden Anzahl von Anfragen ist es fir die Funktion des Gesamtsystems
entscheidend, dass der Consent-Manager stabil lauft. Fallt er aus, koénnen die
Primérsysteme keine Transaktionen mehr ausfihren, da ohne eine positive
Einwilligungsantwort keine Transaktionen ausgefiihrt werden durfen. Auf Grund der
sehr schlanken Architektur des Dienstes werden allerdings diesbezuglich keine
Probleme erwartet. Letzte Klarheit werden erste Pilottests bringen.
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